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Dynamics 365
Fraud
Protection?

D365 Fraud
Protection é a

solucao que lhe
permite salvaguardar
0 seu negocio online.

1. Evitar a perda de receita
originada por fraude no
pagamento que,
consequentemente, se traduz
em perda de confianca perante
guebras de seguranga nas
transacoes comerciais.

2. Reduzir ataques
fraudulentos, permitindo as
organizacoes prever
tendéncias futuras no seu
negocio.

3. Minimizar perdas devido a
fraudes de pagamento ou
recusas indevidas.

il b SO




Niveis de Seguranca

D365 Fraud Protection é dividido em trés niveis de seguranca:

oS

Protege a reputacdo da
sua marca, a sua
rentabilidade e as contas
de clientes, com uma
solucdao que impede o
acesso fraudulento as
contas, a criacao de
contas falsas e a
aquisicao de contas.

- PROTECAO DA CONTA - - PROTECAO DA COMPRA -

Ajuda a proteger a

receita on-line com taxas

de aceitacao maiores,
atrito reduzido no
checkout e ferramentas
gue incrementam a
oportunidade de receita
e melhoram a
experiéncia do cliente.
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- PREVENCAO DE PERDAS -

Capacite os gerentes e
investigadores da loja a
tomarem medidas e
evitarem perdas,
através da identificacao
de possiveis fraudes
em devolucdes e
descontos para
compras omnichannel.




Impacto da Fraude e Comportamentos Abusivos

FASES DA
JORNADA DO
CLIENTE

ATIVIDADES
FRAUDULENTA
S EXISTENTES

(a) ©

IDENTIDADE

| Contas falsas:

Os que detém contas
fraudulentas abusam de ofertas,
descontos e recompensas
destinadas a novos usuarios
genuinos.

| Informacao disponivel:

Publicacdes de noticias e
apreciac¢des falsas, assédio e
abusos.

| Acesso as contas:

Acessos fraudulentos e venda de
informacdes de clientes,
atualiza¢des ndo autorizadas de
perfil, fraude nos pagamentos.

(&) ©

COMPRA

| Pagamento:

Infratores usam
instrumentos de
pagamento furtado para
compras ndo autorizadas.

| Campanhas:

Infratores recebem
continuadamente
descontos e ofertas de
forma fraudulenta.

| Elegibilidade:

Descontos abusivos
através de falsa
elegibilidade.

(%)

POS-VENDA

| Devolucoes:

Os infratores fazem
devolugdes inelegiveis.

| Reembolsos e fraude
de cambio:

Abuso das politicas de
reembolso / troca.

| Substituicao de
peca:

Falsificam elegibilidade
para substituicdo de
pecas em escala.




Funcionalidades

Recursos standard nos trés niveis de competéncia

Tecnologia de Inteligéncia
Artificial (Al) adaptativa

Protecao contra
Fraude

Impressao Digital
por Dispositivo

Motor de
Decisao Versatil
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PROTECAO DA COMPRA |

Protecdo de Bots

Eventos Personalizados

PROTECAO DA COMPRA i

Reforco da Aceitacdo de
Transacoes

Ferramenta de Suporte para
Ampliacdo de clientes

PREVENCAO DE PERDAS  §

Business Intelligence Reporting

Pesquisas Automatizadas




Exemplo de Fraude | Contas Falsas no Comércio Online
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Como funciona a Protecao da Conta
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Nivel I: Protecao da Conta

Aumente a imunidade e a protecao da Conta, bloqueando

Dynamics 365 | [|”|H” l I l I | ataques fraudulentos
Fraud NI Usando a tecnologia Adaptive Al, a dete¢do de bots, impressao digital
Protection - rede de protecdo contra fraude e as analises de protecdo a conta
ajuda-o a: permitem que os clientes protejam os seus negocios contra a criagao
de contas falsas e ataques a contas legitimas, protegendo assim a
atividade destas.
* Proteger d Sud - Proteja a reputacao da sua Marca evitando que as contas sejam
receita online ] I corrompidas
- m m =mw H B l I

A Adaptive Al fornece avaliacbes de fraude para todos as etapas

* Melhorar a criticas do ciclo de vida da conta, permitindo aos comerciantes

reputacao da |- - F ' bloquear atividades fraudulentas antes de eventuais danos
sua empresa yv s causados, protegendo os clientes e preservando a reputacdo do
negaocio.

« Aumentar a

SatiSfagéo do Melhore os entraves ao login da conta

cliente Avaliacdes feitas por Adaptive Al, detecdo de bots, impressao digital e

: pela rede de protecdo contra fraude ajudam os comerciantes na

* Reduzir a reducdo de rejeicdes indevidas a atividades legitimas da conta,
fraude enquanto controla a fraude, reduzindo entraves ao seu uso e \

melhorando a experiéncia do cliente.




Exemplo de Fraude | Transacao nao autorizada
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Como funcionam normalmente outros sistemas
de protecao de fraude (pos-autenticacao)

GATEWAY E ADQUIRENTES REDE DO
FACILITADORES DE E PROCESSAMENTOS CARTAO
PAGAMENTO
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Como funciona a protecao da compra
(pré-autenticacao)
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Nivel Il: Protecao da Compra

Dynamics365 | .. oo | Aumente s sus imunidade 3 fraude ganhando visbildade ¢
Fraud ;. percesace P
Protection Wt 2 (=3 A tecnqlogia IA ea rede de protecdao contra fraudes fornecem aos
iuda-o a: ¥ SN comerciantes insights e ferramentas, para otimizar o seu controlo de
aju . .. fraudes e imunizar o seu negdcio contra ataques de fraude, de
forma continua.
* PrOt.eger d Suad T Proteja os fluxos de receita reduzindo rejei¢des indevidas pelos
receita = bancos
e Reduzir :" - O ’boostgf de aceitagé_o de transagée; permite que Os comerciantes
despesas compartilhem conhecimentos de confianca transacional com bancos
, , emissores para aumentar as taxas de autorizacdo e reduzir rejeicbes
P | : o g izaca duzir rejeics
operacionals indevidas, protegendo fluxos de receita.
« Oferecer uma N | e .
AN : - Melhore o servico ao cliente desbloqueando operacdes e/ou
experiencid de = clientes erradamente
compra . . _ .
erfeita A ferramenta integrada de suporte ao cliente ajuda os comerciantes
P a melhorar o atendimento ao cliente, exibindo o contexto detalhado

das transacfes do cliente, incluindo percecdes de fraude fornecidas
pelo servico.




Exemplo de Fraude | Descontos e Devolugdes indevidos
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Como funciona a prevencao de perdas
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Nivel Ill: Prevencao de Perdas

Dynamics 365
Fraud
Protection
ajuda-o a:

= Proteger a sua
receita

= Potenciar
ferramentas
de Business
Intelligence

= Melhorar a
automacao e
eficiéncia
operacional
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Reduza as perdas devido a diminuicao das compras multicanal
ganhando visibilidade e percecao de padroes globais de fraude

A tecnologia Adaptive Al aprende e adapta-se continuamente aos
padrées de fraude, trabalhando em conjunto com a rede de
prote¢do contra fraude, para equipar os comerciantes com as
ferramentas de que precisam, para melhor controlo de fraude
relacionada com descontos e/ou devoluc¢des.

Capacite o Gestor a evitar fraudes, obtendo insights sobre
anomalias nas campanhas de descontos ou devolugdes de
mercadorias

O sistema avancado de prevencdo de perdas, com analise contra
fraude, permite aos comerciantes tomarem medidas preventivas
rapidamente, para evitar perdas, através de relatérios baseados em
inteligéncia artificial, acionaveis e faceis de entender.

Aumente a eficiéncia operacional reduzindo o esfor¢co manual
para determinar o risco em determinadas operacoes

A detecdo automatizada de anomalias com Adaptive Al e os relatorios
acionaveis ajudam os comerciantes a alcancar alta eficiéncia de
recursos humanos, reduzindo o esfor¢o manual necessario para
determinar entidades e/ou atividades de risco durante uma
transac¢do, ajudando os gestores de negodcios a reduzir com mais
sucesso devolucdes e descontos fraudulentos.




Prémios e Certificacoes

Dynamics 365 Fraud Protection
é uma solucao premiada e reconhecida

d

ACCREDITED

MANAGEMENT SYSTEMS
CERTIFICATION BODY

ISO/IEC
27001

Information Security
Management

Presented by

Future @,uNIPER
Digital

Awards Fintech & Payments Awards 2020

“We greatly appreciate the recognition from
Juniper Research which highlights the
innovation delivered by the adaptive-Al
capabilities in Dynamics 365 Fraud Protection.”

- Technical Fellow at Microsoft
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s. Our solutio

OUR
TARGET?
IMPROVE

YOUR

SECURITY

WWW.ARQUICONSULT.COM
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